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Digitalisering inom kommuner

"Mdnniskor forvdntar sig i allt hogre grad att snabbt, enkelt och sdakert
kunna skota sina arenden, fa tillgang till information och ha mojlighet
till inflytande genom digitala kontaktvagar. Utvecklingen av e-samhudllet
erbjuder stora mojligheter for att bemota dessa forvdntningar och daven klara
samhdallsutmaningar sa@som aldrande befolkning, valfardens finansiering,
globalisering och minska klimatpaverkan. Genom att utnyttja IT och
information pa ett smart satt kan servicen forbdattras, kvaliteten och
effektiviteten hojas, innovationskraften och delaktigheten stodjas.”

Kalla: SKL:s strategi for att digitalisera samhallet
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Digitalisering inom kommuner
forts.

* ”De parter som deltar i informationssamverkan har ansvar for att
information som tillhandahalls éar korrekt och tillforlitlig och
att den ar klassificerad utifran verksamhetens sikerhets- och
sekretessbestammelser. Det maste aven sikerstillas vem
anvandaren ar och vilken behorighet denne har i en given
situation.”

Kalla: SKL:s strategi for att digitalisera samhallet
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Syfte

* Ge en overblick av hur man varnar om
digital sakerhet med hjalp av ett
systematiskt informationssakerhetsarbete.
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Agenda

* MSB och informationssakerhet

» Informationstillgangar

« Trender och aktuella fall

« Krav pa informationssakerhet och ansvar
» Informationssakerhet

» Informationssiakerhet i praktiken

« Stod i arbetet
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MSB:s roll och uppdrag inom omrddet
informationssakerhet

«  Stodja och samordna arbetet med samhallets informationssiikerhet samt analysera
och bedoma omvarldsutvecklingen inom omradet.

« Liamnarad och stod ifriga om ft')reby%lgande arbete till andra statliga myndigheter,
kommuner och landsting samt foretag och organisationer.

+ Rapportera till regeringen om forhéllanden pd informationssiakerhetsomradet som kan
leda till behov av atgarder inom olika nivaer och omraden i samhallet.

»  Svara for att Sverige har en nationell funktion med uppgift att stodja samhallet i arbetet
med att forebygga och hantera it-incidenter.

« Forvalta den nationella strategin och handlingsplanen for informationssakerhet.
*  Samordna civila myndigheters arbete med sdkra kryptografiska funktioner.

*  Stodja medieforetagens beredskapsplanering.

*  MSB har foreskriftsritt pa informationssidkerhetsomradet.
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Omfattande informationshantering....

Servrar Natverk Bokningssystem Fakturering Reskontra Personakter
Utbetalningar Brukarregister E-postsystem Lonesystem Klientdatorer

Kundregister Forskning och Personalregister Bokningsregister
utveckling

Redovisning Anléggningsresg. Telefonvéxel Sociala medier
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I olika format och sammanhang....
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Trender

. Strategiska beslut om informationssikerhet tas
alltid 1 en kontext dar sikerhet vigs mot
andra varden.

*  It-tjanster i moderna verksamheter ar ofta
komplexa och utspridda bade fysiskt och
organisatoriskt.

«  Allt mer information om oss sjilva och om vara
tekniska losningar blir allmént tillganglig.

. Informationssakerhet har. p}i senare ar ffitt en
vaxande sikerhetspolitisk dimension.

I det moderna samhallet har sa gott som all
brottslighet en it-koppling.

Det sker en stindig kapplopning mellan
angripare och forsvarare.

Nar samhallet blir allt mer beroende av
tekniska system maste dessa vara robusta.
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Ekot avslojar: Tusentals it-system

Myndigheten for har allvarliga sakerhetsbrister
Stha"sskydd @ Publicerat tisdag 21 november ki 04.00
/ och bETEdSk(]p ° "Kan paverka vattenférsérining och brandskydd"
/] (2:48 min)

Digitala samhallsstorningar

START PAPROGRAMAD TABLA LATUSTOR ARKIV  OM. TPSAl

SVt NYHETER

° Skinnskattebergs kommuns sajt
hackad

Nyheter JWETSUSNVE Sport  Kultur  Granskning ~ Opinion  Vader

I UPPSALA

Tusentals it-system har alivarliga sakerhetsbrister Foto: TT

Aklagarmyndighetens system
utslagna efter stromavbrott

Ekot kan avsldja att flera myndigheter, kommuner och féretag har
allvarliga brister i sin it-sdkerhet.

Stopp pa bankomater i hela
Sverige

Hackerligan atalas fér enorm
dataintrangshéarva

Just nu gar det inte att ta ut pengar fran uttagsautomater over hela landet. Felet ) § . ) DRSp— En hackerliga pa &tta personer har i dag atalats i en av de stérsta
galler automater frin Bankomat och Kontanten. posrprorrsspaldsasinyersn e b, ISk dataintrangsharvor i svensk historia. SVT Nyheter erfar att hundratals
Statet for 31 £ rormaton f13n SknSKaTEDENGS koMU kommer man 1A en miljoner har stulits fran hundratals foretag, myndigheter och kommuner.

- o
Stort datahaveri pa L
sjukhus i Stockholm
j m 8 2016-04-06 1417

P R Dérfor havererade systemet Vassiva cyberattacker - &ven
ach aven amb under for e.recept pé apoteken SVCl'lge dl'abbat

lérdagen av ett datahaveri som slog ut méjligheten att logga in pa datorer. . . . .
— Det har varit katastrof, sdger en ur personalen vid kvinnokliniken vid En rad sjukhus i Storbritannien har drabbats av en IT-attack med
Danderyds sjukhus till Expressen. utpressningsvirus, sa kallad ransomware.
Orsaken till haveriet var ett tekniskt fel, men under eftermiddagen

fungerade ater systemen.

lem att expediera e-recept under

e problemen som berodde pa

Isomvndighetens driftleverantsr Evr Liknande rapporter kommer fran minst 74 lander 6ver hela varlden — &ven fran
somyndighete 6

Sverige.
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Krav pd informationssikerhet

« Lagar och forordningar t.ex.
— Personuppgiftslagen (ersatts av Dataskyddsforordnigen)
—  Offentlighets- och sekretesslagen
—  Sakerhetsskyddslagen
—  Natverks- och informationsdirektivet, NIS (trader i kraft 2018)
—  Arkivlagen
— Lag om kommunal redovisning
— Lag om extraordinara handelser

« Verksamhetens krav
Kontrakt och avtal
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Ansvar

Ledningen har det 6vergripande ansvaret for
informationssikerheten inom en organisation
och ar ytterst ansvarig vid incidenter.

Varje medarbetare ar ansvarig att folja de
sakerhetskrav som finns
(regler/policys/instruktioner).
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Informationssdkerhet en allt viktigare fraga...
— en angelagenhet for alla...

«  Statliga myndigheter

*  Kommuner, landsting

*  Naringsliv

» Intresse- och branschorganisationer
*  Natverk

*  Den enskilde individen
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Informationssakerhet

Tillganglighet Riktighet

Konfidentialitet
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Skydd av informationstillgangar

Méanniska

Avsiktliga — oavsiktliga
Riktade - allmanna
Interna - externa
Teknik

Fel, buggar, haverier
Natur

Brand, éversvamningar
etc.

Informationssa

kerhet skyddar
genom

Administrativa

Policy, regelverk,
lagar...

Tekniska

Brandvaggar, krypton...

Kunskapsmassiga

Medvetande,
kompetens

Fysiska
Dérrar, 13s, skap...

Informationstill
-gang

Information
Lagrad pa papper
I IT-system

I manniskors
huvuden...

Resurser som
hanterar information

Administrativa rutiner
IT-system

Analoga verktyg
Manniskor
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Riskanalys

Identifiera och bedoma risker 1
verksamheten

Grund for val och utformning av
sakerhetsatgarder samt
inriktning av
informationssakerhetsarbetet

Konsekvens

Allvarlig

Betydande

Mattlig

Férsumbar

Mycket . Regel-

Sannolikhet
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Nytta med systematiskt
informationssakerhetsarbete

Styrning @
""--—““

Efterlevnad
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Systematiskt arbete
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Att arbeta med systematisk
informationssakerhet

« Information i centrum — inte teknik

* Organisatorisk styrning — roller och ansvar
* Verksamhetens behov och externa krav

» Integrerad i verksamhetsstyrning

« Informationssakerhetskultur
(medvetande, kunskap, attityd,
prioritering)

« Atgirder utifran risk
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Ledningens roll

« Utse en eller flera personer som leder och
samordnar arbetet med informationssakerhet.

e Tillse att det finns mandat och resurser.

« Lopande informera sig om arbetet med
informationssakerhet.

“.

« Minst en gang per ar folja upp och utvardera
informationssakerhetsarbetet samt besluta om
framtida inriktning.
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Stod | arbetet

* Metodstod

« Publikationer/vagledningar

« Utbildning

e Informationssakerhetsnatverk (ex. KIS)
« CERT.se
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DinSakerhet.se

OMRISKER | HEMMET & PAFRTIDEN “ = . . -

Krisinformation.se

Din ingang till myndigheternas krisinformation

CERT, SE

samhllsskyad Mer information

Om MSB, var verksamhet och vart
stod till alla som arbetar med
samhiillsskydd och beredskap
www.msb.se w @MSBse

Om den enskilda manniskans
sikerhet och beredskap
www.dinsakerhet.se w @Dinsakerhet

Samlad myndighetsinformation
infor och under kriser
www.krisinformation.s ¥ @Krisinformation

Sveriges nationella CSIRT
(Computer Security Incident Response Team)
www.cert.se

1.3 Informationssikerhet.se

Stod for systematiskt arbete med
informationssikerhet i organisationer
www.informationssakerhet.se



http://www.msb.se/
http://www.dinsakerhet.se/
http://www.cert.se/
http://www.cert.se/

Tack for mig!

Fragor?



