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Digitalisering inom kommuner

”Människor förväntar sig i allt högre grad att snabbt, enkelt och säkert 
kunna sköta sina ärenden, få tillgång till information och ha möjlighet 
till inflytande genom digitala kontaktvägar. Utvecklingen av e-samhället 
erbjuder stora möjligheter för att bemöta dessa förväntningar och även klara 
samhällsutmaningar såsom åldrande befolkning, välfärdens finansiering, 
globalisering och minska klimatpåverkan. Genom att utnyttja IT och 
information på ett smart sätt kan servicen förbättras, kvaliteten och 
effektiviteten höjas, innovationskraften och delaktigheten stödjas.”

Källa: SKL:s strategi för att digitalisera samhället 



Digitalisering inom kommuner 
forts.

• ”De parter som deltar i informationssamverkan har ansvar för att 
information som tillhandahålls är korrekt och tillförlitlig och 
att den är klassificerad utifrån verksamhetens säkerhets- och 
sekretessbestämmelser. Det måste även säkerställas vem 
användaren är och vilken behörighet denne har i en given 
situation.”

Källa: SKL:s strategi för att digitalisera samhället 



Syfte

• Ge en överblick av hur man värnar om 
digital säkerhet med hjälp av ett 
systematiskt informationssäkerhetsarbete. 



• MSB och informationssäkerhet

• Informationstillgångar

• Trender och aktuella fall

• Krav på informationssäkerhet och ansvar

• Informationssäkerhet

• Informationssäkerhet i praktiken

• Stöd i arbetet

Agenda



MSB:s roll och uppdrag inom området 
informationssäkerhet
• Stödja och samordna arbetet med samhällets informationssäkerhet samt analysera 

och bedöma omvärldsutvecklingen inom området. 
• Lämna råd och stöd i fråga om förebyggande arbete till andra statliga myndigheter, 

kommuner och landsting samt företag och organisationer.
• Rapportera till regeringen om förhållanden på informationssäkerhetsområdet som kan 

leda till behov av åtgärder inom olika nivåer och områden i samhället. 
• Svara för att Sverige har en nationell funktion med uppgift att stödja samhället i arbetet 

med att förebygga och hantera it-incidenter.
• Förvalta den nationella strategin och handlingsplanen för informationssäkerhet. 
• Samordna civila myndigheters arbete med säkra kryptografiska funktioner.
• Stödja medieföretagens beredskapsplanering.
• MSB har föreskriftsrätt på informationssäkerhetsområdet.
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Omfattande informationshantering….

Servrar Nätverk Bokningssystem Fakturering Reskontra Personakter

Utbetalningar Verksamhets sys. Brukarregister E-postsystem Lönesystem Klientdatorer

Kundregister Styr- och regler Forskning och 
utveckling

Arkiv Personalregister Bokningsregister

Redovisning Verksamhetsplan Avtal Anläggningsreg. Telefonväxel Sociala medier



I olika format och sammanhang…. 

I persondatorer

I smartphones och 
pekplattor

På webbplatser

På papper

Muntligt

På telefon

På resa

Hemma
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Trender

• Strategiska beslut om informationssäkerhet tas 
alltid i en kontext där säkerhet vägs mot 
andra värden.

• It-tjänster i moderna verksamheter är ofta 
komplexa och utspridda både fysiskt och 
organisatoriskt.

• Allt mer information om oss själva och om våra 
tekniska lösningar blir allmänt tillgänglig.

• Informationssäkerhet har på senare år fått en 
växande säkerhetspolitisk dimension.

• I det moderna samhället har så gott som all 
brottslighet en it-koppling.

• Det sker en ständig kapplöpning mellan 
angripare och försvarare.

• När samhället blir allt mer beroende av 
tekniska system måste dessa vara robusta.



Samhällets totala beroende av IKT



Digitala samhällsstörningar
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Krav på informationssäkerhet 

• Lagar och förordningar t.ex.
– Personuppgiftslagen (ersätts av Dataskyddsförordnigen)
– Offentlighets- och sekretesslagen
– Säkerhetsskyddslagen
– Nätverks- och informationsdirektivet, NIS (träder i kraft 2018)
– Arkivlagen
– Lag om kommunal redovisning
– Lag om extraordinära händelser 

• Verksamhetens krav
• Kontrakt och avtal



Ansvar

• Ledningen har det övergripande ansvaret för 
informationssäkerheten inom en organisation 
och är ytterst ansvarig vid incidenter.

• Varje medarbetare är ansvarig att följa de 
säkerhetskrav som finns 
(regler/policys/instruktioner).



Informationssäkerhet en allt viktigare fråga… 
– en angelägenhet för alla…

• Statliga myndigheter
• Kommuner, landsting
• Näringsliv
• Intresse- och branschorganisationer 
• Nätverk
• Den enskilde individen
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Informationssäkerhet
Spårbarhet

Riktighet

Konfidentialitet

Tillgänglighet



Skydd av informationstillgångar

Informationssä

kerhet skyddar 

genom

Hotkälla Informationstill

-gång

Information

Lagrad på papper 

I IT-system

I människors 
huvuden…

Resurser som 
hanterar information

Administrativa rutiner

IT-system

Analoga verktyg

Människor

Människa

Avsiktliga – oavsiktliga

Riktade – allmänna

Interna - externa

Teknik

Fel, buggar, haverier

Natur

Brand, översvämningar 
etc.

Administrativa

Policy, regelverk, 
lagar…

Tekniska

Brandväggar, krypton…

Kunskapsmässiga

Medvetande, 
kompetens

Fysiska

Dörrar, lås, skåp…



Riskanalys

• Identifiera och bedöma risker i 
verksamheten

• Grund för val och utformning av 
säkerhetsåtgärder samt 
inriktning av 
informationssäkerhetsarbetet



Nytta med systematiskt 
informationssäkerhetsarbete

Ekonomi

Förtroende

Efterlevnad

Styrning

Kommunikation

Nytta
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Systematiskt arbete



Att arbeta med systematisk 
informationssäkerhet

• Information i centrum – inte teknik

• Organisatorisk styrning – roller och ansvar

• Verksamhetens behov och externa krav

• Integrerad i verksamhetsstyrning

• Informationssäkerhetskultur 
(medvetande, kunskap, attityd, 
prioritering)

• Åtgärder utifrån risk



Ledningens roll

• Utse en eller flera personer som leder och 
samordnar arbetet med informationssäkerhet. 

• Tillse att det finns mandat och resurser. 

• Löpande informera sig om arbetet med 
informationssäkerhet. 

• Minst en gång per år följa upp och utvärdera 
informationssäkerhetsarbetet samt besluta om 
framtida inriktning. 
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Stöd i arbetet

• Metodstöd

• Publikationer/vägledningar

• Utbildning

• Informationssäkerhetsnätverk (ex. KIS)

• CERT.se



Mer information
Om MSB, vår verksamhet och vårt 
stöd till alla som arbetar med 
samhällsskydd och beredskap
www.msb.se @MSBse

Om den enskilda människans 
säkerhet och beredskap
www.dinsakerhet.se @Dinsakerhet

Samlad myndighetsinformation 
inför och under kriser
www.krisinformation.s @Krisinformation

Sveriges nationella CSIRT 
(Computer Security Incident Response Team)
www.cert.se

Stöd för systematiskt arbete med 
informationssäkerhet i organisationer
www.informationssakerhet.se

http://www.msb.se/
http://www.dinsakerhet.se/
http://www.cert.se/
http://www.cert.se/


Tack för mig!

Frågor?


