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« Varfor?
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Utgangslaget

* Svar fran 136 kommuner



Vi maste bli battre!
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NIS blir NIS2!

1. EU direktiv till syfte att h6ja och harmonisera
cybersakerhetsnivan for samhallsviktig verksamhet i
Europa

2. Foreslas blisvensk lag 15/1 2026

* Cybersakerhetslagen
*  Cybersakerhetsférordningen

3. Foreskrifter fran myndigheter
« MSB
. PTS
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Cybersakerhetslagen

« Krav paledningens deltagande i
cybersakerhetsarbetet

« Riskhantering

* Incidenthantering
 Driftskontinuitet

« Sakerhetileveranskedjor

« Formaga att bedoma effektiviteten i
vidtagna atgarder

Férordning (2018:1175) om
informationssikerhet for
samhadllsviktiga och digitala tjanster

tom. SFS 2022:521

Lag (2018:1174) om
informationssakerhet for
samhallsviktiga och digitala tjanster

to.m. SFS 2022:508

Myndigheten fér samhadllsskydd och s Lt nformationssakerhet
beredskaps férfattningssamling Iz, oubexedilip o

firektiv (EU)
Utgivare: Anna Asp, Myndigheten for samhilllsskydd och beredskap MSBFS rhet i natverks- och
ISSN 2000-1886 2021:9 ficering av de

Utkom frin trycket
den 9 devember 2021

Myndigheten for samhiillsskydd och beredskaps
foreskrifter om anméilan och identifiering av

leverantirer av samhiillsviktiga tjfinster;
ark och
beslutade den 7 december 2021.

for samhiillsskydd och beredskap foreskriver foljande med
stod av 3, 4 och 16 §§ férordningen (2018:1175) om informationssikerhet
for samhillsviktiga och digitala tjénster.

1 kap. Inledande bestimmelser

Tillimpningsomrade

1§  Denna forfattning innehiller bestimmelser om anmilan enligt 23 §
lagen (2018:1174) om informationssikerhet for samhillsviktiga och
digitala tjinster samt bestimmelser om identifiering av leverantorer av
sambhiillsviktiga tjinster enligt 3 § 1 st. 1 p. samma lag.

2§ 13-9Kkap. finns en forteckning 6ver samhillsviktiga tjénster diir en
incident skulle medféra en betydande storning enligt 3 § 1 st. | p. lagen
(2018:1174) om informationssiikerhet fr samhillsviktiga och digitala
tjinster.
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vase ntl ig a Rod text = Nya sektorer
verksamhetsutovare

Avloppsvatten * Finansmarknadsinfrastruktur

Bankverksamhet » Halso- och sjukvardssektorn

Digital infrastruktur Offentlig forvaltning

* Dricksvatten * Rymden
* Energi * Transport
* elektricitet o |ufttransport
« fjarrvarme eller fjarrkyla * jarnvagstransport
* olja o sjofart
* gas * vagtransport

* vatgas
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Vi ktig a Rod text = Nya sektorer
verksamhetsutovare

Avfallshantering * Tillverkning av

Digitala leverantorer » medicintekniska produkter
och medicintekniska

, , produkter for in vitro-
Produktion, bearbetning och diagnostik

distribution av livsmedel

Post- och budtjanster

e datorer, elektronikvaror och
Tillverkning, produktion och optik

distribution av kemikalier
 elapparatur

* Ovriga maskiner

» motorfordon, slapfordon och
pahangsvagnar

 andra transportmedel
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Cybersikerhetslagens
inverkan pa kommuner
och regioner

Avloppsvatten
Dricksvatten
Energi
Avfallshantering

Produktion, bearbetmngi och
distribution av livsmedée

Halso- och sjukvard
Transport
Offentlig forvaltning

Myndigheten fér samhadllsskydd och
beredskaps forfattningssamling

Férordning (2018:1175) om
informationssédkerhet for
samhadlisviktiga och digitala tjanster

tom. SFS 2022:521

Lag (2018:1174) om
informationssakerhet for
samhallsviktiga och digitala tjanster

y/ Myndigheten for nformationssakerhet
samhillsskydd
J;  och beredskap
- 2018 om

to.m. SFS 2022:508

{irektiv (EU)
Utgivare: Anna Asp, Myndigheten fr samhilllsskydd och beredskap MSBFS rhet i natverks- och
ISSN 2000-1886. 202] .9 \flcenng av de

Utkom frin trycket
den 9 december 2021

Myndigheten for samhiillsskydd och beredskaps
foreskrifter om anmiilan och identifiering av

leverantirer av samhillsviktiga tjéinster;
ark och
beslutade den 7 december 2021.

Myndigheten for samhillsskydd och beredskap foreskriver filjande med
stod av 3, 4 och 16 §§ forordningen (2018:1175) om informationssiikerhet
for samhillsviktiga och digitala tjinster.

1 kap. Inledande bestimmelser

Tillimpningsomrade

1§ Denna forfattning innehiller bestimmelser om anmiilan enligt 23 §
lagen (2018:1174) om informationssikerhet for samhillsviktiga och
digitala tjanster samt bestimmelser om identifiering av leverantdrer av
sambhiillsviktiga tjdnster enligt 3 § 1 st. | p. samma lag.

2§ 13-9kap. finns en fSrteckning 6ver samhillsviktiga tjinster dér en
incident skulle medftra en betydande stoming enligt 3 § 1 st. | p. lagen
(2018:1174) om informationssiikerhet fr samhillsviktiga och digitala
tjinster.
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Vad innebar
det?
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Anmalningsskyldighet
Verksamhetsutovare ska gora anmalan till
tillsynsmyndigheten

|dentitet
Kontaktuppgift
IP-adressintervall
Verksamhet

Uppgift om i vilka lander verksamheten
bedrivs

Andras uppgifterna ska
verksamhetsutovaren anmala
forandringen inom 14 dagar.

ANMAUNINGSPLIKST...

" OCH NiUVILLE ANMALA EN

| PAPPERSLDS 2---

NESNES!
..MEN JAG HAR SETT
Afc PERSSON PA AVD.2
6OR PRIVATA SAMTAL &
SJUKHUSETS TELEFON,
DokToR M)AULBERG TAR
TOPPLURAR PR ARBETS-
TiD OH ATT SANDRA INTE

Ao eNs KLARAR AfT SATTA: i
| €N VANLG INFART...

@.
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Utbildning

* Ledningen ska genomga utbildning
om riskhanteringsatgarder och
anstallda ska erbjudas sadan
utbildning.

* DetarRS och KS som ska genomga
utbildning.
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Incidentanmalan

Verksamhetsutdvaren ska:

* inom 24 timmar fran tidpunkten fran
kdnnedom ska som en varning
underratta till CSIRT-enheten om
betydande incidenter.

* inom 72 timmar fran tidpunkten fran
kdnnedom gora en incidentanmalan till
CSIRT-enheten om betydande incidenter.

e inom en manad fran incidentanmalan
lamna en slutrapport till CSIRT-enheten.
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( }
Tillsyn
Tillsyn sker genom:
1. Information
Tilltrade till lokaler

2
3. Sakerhetsrevision
4

Sakerhetsskanning
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Ingripande

* Tillsynsmyndigheten ska ingripa om
en verksamhetsutovare har asidosatt
sina skyldigheter.

* Ingripanden sker genom...
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Sanktionsavgift

For kommunala bolag ar sanktionsavgiften lagst 5 000 kr och hogst det

hogsta av:

Vasentliga verksamhetsutovare: Viktiga verksamhetsutovare

1. 2 procent av den vasentliga 1. 1,4 procent av den viktiga
verksamhetsutovarens totala verksamhetsutovarens totala
globala arsomsattning narmast globala arsomsattning narmast
foregaende rakenskapsar, eller foregaende rakenskapsar, eller

2. 10000 000 euro. 2. 7000 000 euro.

For kommuner och regioner ar sanktionsavgiften lagst 5 000 kr och hégst 10 000 000 kr.
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Fo

rbud att utova

ledningsfunktion

Forelaggande inte foljts

Ansokan domstol

Allvarlig, uppsat eller grov oaktsamhet
Tidsbegransat 1-3 ar

Ska upphavas omedelbart om inte langre
forutsattningar

Galler inte offentliga verksamhetsutovare
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Vad gor vi?




Systematiskt och riskbaserat
informationssiakerhetsarbete

« SDK staller krav pa ett...
* Digital post staller krav pa ett...
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Systematiskt

informationssakerhets-
arbete

« Skapa de ratta
forutsattningarna

e Styrdokument
e Utbildning och information
 Ansvar
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Systematiskt
informationssakerhets-

arbete

» Tillampa

* Analysera
Undersok

Beslut

KLASSA - Krav pa sdkerhe'

— KLASSA-

Namn: Infér upphan.

Namn: Inf¢

Sakerhetsnivaer: Konfid:
Sakerhetsniy

# Krav
S #  Krav
¢ Leverantorenska for g = o o
for informationssaker Br il
o 6001 fOrinfol
Dessa dokumenthar Dessad
avtarna nartar camt @ I
14
Leveran

so0p Leverantoren ska ha csooz CT00
informationssakerhet,

4 6003 teve‘ra;
5003 Leverantéren ska ha t an ooy
kan leda till missbruk "
Leveran
- 6005 |
leverans
Leverantdren ska ha -
6005 | Lefveran
everansen. 6007 Mforma
informe
r Leverantoren ska bed e

informationssakerhet Leveran

6007 46009 dokume

informera en utpeka
hactillaranc infarmat,

Leverantdren ska fér ( Leveran
6009 dokumenterad fértec®10 2Vdere

Forteckningen ar uppe
. Leveran

Leverantéren ska ha c6011 fysiska ¢
6010 av de resurser som ingar i leveran

Férteckr

Leverantdren ska ha dokumenter.
6011 fysiska och elektroniska tillgangar

Faststll

Konr

- attinfc

Valj niva

—

Faststill sal

Konfi

infor

Valj nivd:

Ingen elie

1
3 1
* Aihaaal
3 1 1
4 ia )
P ity g :
e llu.u,.,"‘ 3 3
'“"n“""-'l-u., 2
YN Ty




Faststill sikerhetsnivier 3 uppgifter v

®  Sveriges
. Kommuner

: Konfidentialitet @
och Regioner

- att informationen kan tkomstbegransas

Valj niva:
Niva 0 Nivé 1 Niva 2 Niva 3 Nivé 4
Ingen eller forsumbar skada Mattlig skada Betydande skada Allvarlig skada Av betydelse fér Sveriges
sakerhet

Systematiskt
informationssakerhets-
arbete

KLASSA - Krav pa sdkerhetsatgirder till leverantor

Namn: Infér upphandling | Informationstillgdng: System A | Senast &ndrad: 2024-11-06 10:26

Sakerhetsnivaer: Konfidentialitet - Niva 2, Riktighet - Niva 3, Tillganglighet - Niva 1

* Folja upp

#  Krav /IS0 kapitel _1SO kravomrade . Kon. _Rik. LTl =
r Leverantoren ska for de delar av ver som berors | ha ett
for inf i | 5 SS-EN | ’ .
. 6001 or informationssikerhet (‘I.. S) som baseras pa S? EN SO/IEC 2.7001 2022 eller motsvarande. 5.1 Policyer for informationssakerhet 3
[} a n I n g S p a n Dessa dokument har godkénts och har kommunicerats till berérd personal och relevanta
avtarna nartar camt cac Auar varia 3r ach am hatudanda Sndrinaar clar
v
Leverantéren ska ha en dokumenterad organisation dar roller och ansvar avseende . . N
6002 . ™ N S S 5.2 Roller och ansvar for informationsséakerhet 2 3 il
Konfidentialitet Riktighet Tillganglighet Lagrum

4!

Dina svar
Uppfyller helt: 61
Uppfyller delvis: 16
Uppfyller inte alls: 6
Vet ej: 2

Ej relevant: 2

'\

Dina svar

Uppfyller helt: 40
Uppfyller delvis: 10
Uppfyller inte alls: 6
Vet ej: 1

Ej relevant: 2

\

Dina svar
Uppfyller helt: 19
Uppfyller delvis: 8
Uppfyller inte alls: 2
Vetej: 1

Ej relevant: 1

Dina svar
Uppfyller helt: 73
Uppfyller delvis: 8
Uppfyller inte alls: 2
Vet ej: 0

Ej relevant: 0



Riskbaserat
arbetssatt

« Formaga att bedéma
effektiviteten i vidtagna atgarder

Riskhantering

(- J
r.}

N/

Foto: https://projektledning.se/riskhantering/




Vad ar en risk?

» En o6gonblicksbild!




Hur hanteras en risk?
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Riskhantering

* Identifiering
» Vardering

* Behandling

» Uppfdéljining

Risk tor [hot] mot [tillgang] som |leder till [konsekvens]
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NIA!

Sl
Konsekvens:

* Forsumbar (1)

o o « Mattlig (2)
Riskhantering (- Betydande(3
* Identifiering * Allvarlig (4)
 Vardering Sannolikhet:

' * Mycket lag (1)

» Behandling o
* Uppfdljnin > Legl2)

pproijning .

* Mycket hog (4)
- i

Konsekvens * Sannolikhet = Riskvarde
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proportionella atgarder for att hantera
riskerna for sina tjanster...



och Regioner

Riskhantering

* Identifiering

» Vérdering

* Behandling

- Uppfoljning




Vem ager risken?

 Jag ager risken!
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Eskalering!
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Tillsammans ar vi starkal!
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Metodstod
Informationssakerhet

» Skapa de ratta forutsattningarna for
ett systematiskt
informationssakerhetsarbete

Metodstod Informationssakerhet

Har far du konkreta tips pa och exempel om hur din kommun kan utveckla och
foérbattra organisationens systematiska- och riskbaserade
informationssakerhetsarbete. Metodstodet bestar av fyra nivaer och bygger pa
erfarenheter fran olika verksamheter.

Detta metodstdd innehaller en checklista med aktiviteter i varje niva. Varje aktivitet innehaller en
kort beskrivning av aktiviteten samt ett fiktivt exempel hur aktiviteten kan genomforas i
organisationen.

@ Utveckla informationssdkerheten (nytt fénster)

Malgrupp

Informationssakerhetssamordnare, CISO, informationssakerhetschef eller liknande. Metodstodet
kan ocksa anvandas av andra nyckelpersoner | organisationen som arbetar med
informationssdkerhet.

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html|
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Metodstod
informationssakerhet
» Lagga grunden!

« ...de forsta stapplande stegen mot ett
systematiskt
informationssakerhetsarbete

1 2 3 4 B 6 7 8 9 10

Analys Policy Ansvar Uthilda KLASSA Risk Incident Kontinuitet Bevaka Utvérdera

Niva 1: Informationssakerhetsarbetets grunder

Niva 1 handlar om att skapa en grund for informationssakerhetsarbetet och ta
fram styrning fér omradet. Fér att genomfdra niva 1 behdvs det resurser med
kompetens inom informationssakerhet samt ett engagemang fran ledningen. Ett
genomforande av niva 1 innebar att organisationen har grunderna i
informationssakerhetsarbetet pa plats.

I niva 1 &r det viktigt att samverka med olika delar av organisationen, exempel pa lampliga
samverkanspartners ar juridik, IT, internkontroll och arkiv.

Det &r viktigt att anpassa niva 1 utifran organisationens tillgang till resurser och ambitionsniva, de
fiktiva exemplen i metodstddet dr relativt ingdende i sin fakta. Det ar av stor vikt att organistationen
pabirjar ett arbete inom alla omraden an att ett omrade &r implementerat fullt ut.

Genomforda aktiviteter i denna niva 1 innebar att organisationen har grunderna i
informationssakerhetsarbetet pa plats.

Cybersikerhetskollen

MSB har utvecklat ett verktyg, cybersakerhetskollen (tidigare infosakkollen), som ska ge stod till
organisationer att félja upp och férbattra det systematiska informationssikerhetsarbetet.

Med cybersakerhetskollen kan organisationen sjdlv underséka vilken niva arbetet befinner sig pa
och hur det kan utvecklas. Resultatet ger underlag fér planering och prioritering, och med
regelbundna uppfoljiningar kan utvecklingen féljas 6ver tid.

Efter genomforande av nedan checklistas aktiviteter kan det vara méjligt attnd niva 1 i
cybersakerhetskollen.

Metodstodet innehéller fiktiva exempel

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html|

1

Ledning
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Metodstod
informationssakerhet

* Kliva uti organisationen!

o ...fleranalyser

 ...t.ex. upphandling

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html|

1 2 3 4 5 6 7 8

Upphandla Uthilda Bevaka Kartlagga KLASSA Risk Atgérder Kontinuitet

Informationsklassning - KLASSA

Har far du ta del av fiktiva exempel pd informationsklassning i nva 2.

Information ska klassas i enlighet med organisationens informationssakerhetsbehov, baserat pa
konfidentialitet, riktighet, tillgénglighet och krav fran relevanta intressenter.

Klassningsmodellen anvands fér att vardera organisationens information pa ett enhetligt satt utifran
aspekterna konfidentialitet, riktighet och tiliganglighet.

Fiktivt exempel - Informationsklassning nivd 2 Mittképing
Detta avsnitt ger exempel genomférd informationsklassning i niva 2.

B Arbetsmaterial: Fiktivt exempe! Informationsklassning i niva 2 (WORD)

Sikerhetsaspekt  Definition i SIS Handbok 550 Definition i SS-ISO/IEC 27000:2018
Skyddsmal att innehallet i informationsobjekt

Konfidentialitet (eller ibland dess existens) inte far goras
tillgéngligt eller avsléjas for obehdriga

avslojas for obehoriga individer, objekt, eller processer

9

Utvardera

Egenskap som innebér att information inte tillgangliggors eller

Skyddsmal att information inte férandras, vare Egenskap som innebér att vara korrekt och fullstandig (ANM

Riktighet sig obehdrigen, av misstag eller pa grund av
funktionsstorning

Skyddsmal dar informationstillgangar ska kunna
Tillganglighet utnyttjas i forvantad utstrackning och inom

6nskad tid ett behorigt objekt

Informationsklassning enligt processorienterad informationskartlaggning

Endast ett urval av informationsmangderna som forekommer i tidigare avsnitt om
informationskartldggning (4).

Enligt svensk terminologi for informationssakerhet (SIS-TR 50)
definieras riktighet som "skydd mot o6nskad forandring”

Egenskapen att vara atkomlig och anvandbar vid begaran fran
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1 2 3 4 5

Incident Uthilda KLASSA Risk Upphandla

Utbildning

[ X
M eto d sto d Organisationens personal och relevanta intressenter bor fa lamplig utbildning

och évning for okad medvetenhet om informationssakerhet. De ska ocksa
erbjudas regelbundna uppdateringar om organisationens

(] ® (X J
I n o rm atl o n ssa e r et informationssakerhetspolicy och dmnesspecifika styrdokument utifran vad som

ar relevant for deras arbetsuppgifter.

o I_ . . Fiktivt exempel - Utbildning nivé 3 Mittkoping
ara sig!
Detta avsnitt ger exempel pa hur en organisation kan genomféra kunskapstester hos medarbetare
samt revidera en uthildning.

[ Arbetsmaterial: Fiktivt exempel Utbildning niva 3 (WORD)

O o g O fa om Genomfor kunskapstester hos medarbetare

Innan den arliga upprepningen av utbildningen ska gérs genomfor medarbetaren ett kunskapstest. |
kunskapstestet finns olika scenarier beskrivet med svarsalternativ.

* ...och gora "ratt”

» Resultatet av kunskapstestet styr vilka delar av utbildningen som behéver upprepas.

* Resultatet anvands aven for att underséka om utbildningen har ratt effekt och om kunskapen dven
finns kvar efter en viss tid.

Har anges ett exempel. | arbetsmaterialet finns det fler exempel pa ett innehall fér att genomféra ett
kunskapstest.

Fraga Svarsalternativ

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html|
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Metodstod
informationssakerhet UNDER CONSTRUCTION

« ...lite av ett sjalvspelande piano... coMING SOON

T——

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html|
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Metodstod
informationssakerhet

Niva 1 kdnnetecknas av lag
medvetenhet och
avgorande brister i
arbetssatt och systematik.
Kan ha paborjat arbetet,
men det ar inte etablerat.

y

Niva 2 kannetecknas av att
viss medvetenhet och viss
systematik borjar etableras.

Niva 3 kdnnetecknas av
hég medvetenhet,
systematik och standiga
forbattringar.

Niva 4 kdnnetecknas av
hog medvetenhet,
proaktivitet och enastaende
resultat - den har nivan
uppnas av mycket fa
organisationer.
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Vad ingar i
KLASSA?

e Organisationsstruktur

* Registrera ett
system/informationstillgang

e Klassning av ett system

e Riskhantering

* Upphandlingskrav

* Handlingsplan (och sjalvvardering)

e Kravmallar

KLASSA Start Nyheter Fragor och svar

Informationssakerhet
behdver inte vara svart

KLASSA &r verktyget som hjdlper organisationer att systematiskt arbeta med
informationssdkerhet.

Kom igang 54 fungerar Klassa

% @

Till verktyget Lar dig klassa

For dig som redan &r registrerad Utforska vart stodmaterial

klassa

Stodmaterial |

Nyheter

Detta hander runt Klassa

skr.se
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28 okt

Utbildning

e Grundlaggande utbildning 13 nov
* Effektiv och saker informationsklassning

med KLASSA 671 dlse

17 dec

® 13:00-

® 09:00 -

® 09:00 -

® 13:00-

® 09:00 -

16:00

12:00

12:00

16:00

12:00

® Platser kvar

® Platser kvar

® Platser kvar

® Platser kvar

® Platser kvar

Anmal nu

Anmal nu

Anmal nu

Anmal nu

Anmal nu

https://www.adda.se/utbildningar/utbildningskatalog/effektiv-och-saker-informationsklassning-med-klassa/
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Utbildning

En timmes utbildning, anpassat for kommun- och regionstyrelsen.
Varje organisation kan anpassa materialet

* Om hotbilden « Ansvar och uppf6ljning

« Viktiga begrepp * Vem gor vad inom staten
 Relevanta lagar

* Arbetssatt

En timmes workshop dar workshopledarna hjalper deltagarna att diskutera,
utifran deras perspektiv
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Tack!




