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Varför?



Digitalisering och 
informationssäkerhet 
är i otakt





Vad händer i vår 
omvärld?



• Kommunerna

• Regionerna

• Statliga myndigheter

Utgångsläget



Utgångsläget

* Svar från 136 kommuner



Vi måste bli bättre!



1. EU direktiv till syfte att höja och harmonisera 
cybersäkerhetsnivån för samhällsviktig verksamhet i 
Europa

2. Föreslås bli svensk lag 15/1 2026
• Cybersäkerhetslagen
• Cybersäkerhetsförordningen 

3. Föreskrifter från myndigheter
• MSB
• PTS

NIS blir NIS2!



• Krav på ledningens deltagande i 
cybersäkerhetsarbetet

• Riskhantering

• Incidenthantering

• Driftskontinuitet

• Säkerhet i leveranskedjor

• Förmåga att bedöma effektiviteten i 
vidtagna åtgärder

Cybersäkerhetslagen



Vem omfattas?



Väsentliga 
verksamhetsutövare

• Avloppsvatten

• Bankverksamhet

• Digital infrastruktur

• Dricksvatten

• Energi
• elektricitet
• fjärrvärme eller fjärrkyla
• olja
• gas
• vätgas

• Finansmarknadsinfrastruktur

• Hälso- och sjukvårdssektorn

• Offentlig förvaltning

• Rymden

• Transport
• lufttransport
• järnvägstransport
• sjöfart
• vägtransport

Röd text = Nya sektorer



Viktiga 
verksamhetsutövare

• Avfallshantering

• Digitala leverantörer

• Post- och budtjänster

• Produktion, bearbetning och 
distribution av livsmedel

• Tillverkning, produktion och 
distribution av kemikalier

• Tillverkning av
• medicintekniska produkter 

och medicintekniska 
produkter för in vitro-
diagnostik

• datorer, elektronikvaror och 
optik

• elapparatur
• övriga maskiner
• motorfordon, släpfordon och 

påhängsvagnar
• andra transportmedel

Röd text = Nya sektorer



Cybersäkerhetslagens 
inverkan på kommuner 
och regioner
• Avloppsvatten
• Dricksvatten
• Energi
• Avfallshantering
• Produktion, bearbetning och 

distribution av livsmedel
• Hälso- och sjukvård
• Transport
• Offentlig förvaltning



Vad innebär 
det?



Anmälningsskyldighet 
• Verksamhetsutövare ska göra anmälan till 

tillsynsmyndigheten
• Identitet
• Kontaktuppgift
• IP-adressintervall
• Verksamhet
• Uppgift om i vilka länder verksamheten 

bedrivs
• Ändras uppgifterna ska 

verksamhetsutövaren anmäla 
förändringen inom 14 dagar.



Utbildning
• Ledningen ska genomgå utbildning 

om riskhanteringsåtgärder och 
anställda ska erbjudas sådan 
utbildning.
• Det är RS och KS som ska genomgå 

utbildning.



Incidentanmälan
Verksamhetsutövaren ska:

• inom 24 timmar från tidpunkten från 
kännedom ska som en varning 
underrätta till CSIRT-enheten om 
betydande incidenter. 

• inom 72 timmar från tidpunkten från 
kännedom göra en incidentanmälan till 
CSIRT-enheten om betydande incidenter. 

• inom en månad från incidentanmälan 
lämna en slutrapport till CSIRT-enheten.



Tillsyn
Tillsyn sker genom:
1. Information

2. Tillträde till lokaler

3. Säkerhetsrevision

4. Säkerhetsskanning



Ingripande
• Tillsynsmyndigheten ska ingripa om 

en verksamhetsutövare har åsidosatt 
sina skyldigheter.

• Ingripanden sker genom…



Sanktionsavgift
För kommunala bolag är sanktionsavgiften lägst 5 000 kr och högst det 
högsta av:

Väsentliga verksamhetsutövare:

1. 2 procent av den väsentliga 
verksamhetsutövarens totala 
globala årsomsättning närmast 
föregående räkenskapsår, eller

2. 10 000 000 euro.

Viktiga verksamhetsutövare

1. 1,4 procent av den viktiga 
verksamhetsutövarens totala 
globala årsomsättning närmast 
föregående räkenskapsår, eller

2. 7 000 000 euro.

För kommuner och regioner är sanktionsavgiften lägst 5 000 kr och högst 10 000 000 kr.



Förbud att utöva 
ledningsfunktion
• Föreläggande inte följts

• Ansökan domstol

• Allvarlig, uppsåt eller grov oaktsamhet

• Tidsbegränsat 1-3 år

• Ska upphävas omedelbart om inte längre 
förutsättningar

• Gäller inte offentliga verksamhetsutövare



Vad gör vi?



Systematiskt och riskbaserat 
informationssäkerhetsarbete

• SDK ställer krav på ett…

• Digital post ställer krav på ett…



Systematiskt 
informationssäkerhets-
arbete
• Skapa de rätta 

förutsättningarna
• Styrdokument
• Utbildning och information
• Ansvar

Policy

Riktlinjer

Anvisningar



Systematiskt 
informationssäkerhets-
arbete
• Tillämpa

• Analysera 
• Undersök
• Beslut



Systematiskt 
informationssäkerhets-
arbete
• Följa upp

• Handlingsplan



Riskbaserat 
arbetssätt 

• Förmåga att bedöma 
effektiviteten i vidtagna åtgärder

Foto: https://projektledning.se/riskhantering/



Vad är en risk?

• En ögonblicksbild!



Hur hanteras en risk?



Riskhantering
• Identifiering
• Värdering

• Behandling

• Uppföljning

Risk för [hot] mot [tillgång] som leder till [konsekvens]



Riskhantering
• Identifiering

• Värdering
• Behandling

• Uppföljning

Konsekvens:

• Försumbar (1)

• Måttlig (2)

• Betydande (3)

• Allvarlig (4)

Sannolikhet:

• Mycket låg (1)

• Låg (2)

• Hög (3)

• Mycket hög (4)

Konsekvens * Sannolikhet = Riskvärde



Riskhantering
• Identifiering

• Värdering

• Behandling
• Uppföljning

…att vidta alla lämpliga och 
proportionella åtgärder för att hantera 
riskerna för sina tjänster…



Riskhantering
• Identifiering

• Värdering

• Behandling

• Uppföljning



Vem äger risken?

• Jag äger risken!



Eskalering!



Vad gör SKR?



Tillsammans är vi starka!



Metodstöd 
Informationssäkerhet
• Skapa de rätta förutsättningarna för 

ett systematiskt 
informationssäkerhetsarbete

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html



Metodstöd 
informationssäkerhet
• Lägga grunden!

• …de första stapplande stegen mot ett 
systematiskt 
informationssäkerhetsarbete

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html



Metodstöd 
informationssäkerhet
• Kliva ut i organisationen!

• …fler analyser

• …t.ex. upphandling

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html



Metodstöd 
informationssäkerhet
• Lära sig!

• …göra om

• …och göra ”rätt”

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html



Metodstöd 
informationssäkerhet
• …lite av ett självspelande piano…

https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html



Metodstöd 
informationssäkerhet

Nivå 1 kännetecknas av låg 
medvetenhet och 
avgörande brister i 
arbetssätt och systematik. 
Kan ha påbörjat arbetet, 
men det är inte etablerat.

Nivå 2 kännetecknas av att 
viss medvetenhet och viss 
systematik börjar etableras.

Nivå 3 kännetecknas av 
hög medvetenhet, 
systematik och ständiga 
förbättringar.

Nivå 4 kännetecknas av 
hög medvetenhet, 
proaktivitet och enastående 
resultat – den här nivån 
uppnås av mycket få 
organisationer.



• Organisationsstruktur

• Registrera ett 
system/informationstillgång

• Klassning av ett system

• Riskhantering

• Upphandlingskrav

• Handlingsplan (och självvärdering)

• Kravmallar klassa@skr.se



• Grundläggande utbildning
• Effektiv och säker informationsklassning 

med KLASSA

https://www.adda.se/utbildningar/utbildningskatalog/effektiv-och-saker-informationsklassning-med-klassa/



• Om hotbilden

• Viktiga begrepp

• Relevanta lagar

• Arbetssätt

• Ansvar och uppföljning

• Vem gör vad inom staten

Utbildning
En timmes utbildning, anpassat för kommun- och regionstyrelsen. 
Varje organisation kan anpassa materialet

En timmes workshop där workshopledarna hjälper deltagarna att diskutera, 
utifrån deras perspektiv 




